James M. Olson

Fost sef al contraspionajului din CIA

CUM SA PRINZI UN

arta
contra
splona
jului

Studentilor mei de la Bush School of Government and Public Service
din cadrul Universitatii Texas A&M, care ma inspira in fiecare zi
cuimplicarea si devotamentul lor.

Traducere din limba englez3 de
Eugen Damian


https://www.libris.ro/cum-sa-prinzi-un-spion-arta-contraspionajului-MET978-973-728-770-0--p20824311.html

366 | James M. Olson

Intelligence Medal of Merit si Premiul Donovan, dar a
primit si alte distinctii de la Texas A&M pentru excelenta
in activitatea de predare. Olson este autorul cartii Fair Play:
The Moral Dilemmas of Spying (Potomac Books, 2006). El si

sotia sa, Meredith, locuiesc in College Station, Texas.

CUPRINS
MULTUMIR ..ot 5
INTRODUCERE ..ot 9
TORINA . e 14
QRUSTA ..o e 33
BCUDA ... 63

4 Cele zece porunci ale contraspionajului..................... 77
5 Contraspionajul calocdemuncad..................... . .

6 Operatiunicuagentidubli............ ...
7 Coordonarea operatiunilor cu agenti dubli
8 Studii de caz din contraspionaj ...
Clayton LONEIIe .....ccocovvvvvveeoceee oot
SRBION SCrANAGE ... et
Clyde Lee Conrad ..o e
Eart EQWIn PItES......cooooveicececeeerise e
CRIMAK oot



14 | James M. Olson

Ii salut pe oamenii minunati care-si desfisoari acum
activitatea in domeniul contraspionajului — si ii incurajez pe
cei care aspird si se alature lor si si-si indeplineasci astfel
visul. Ca practician si profesor de contrainformatii, am avut
privilegiul sa studiez si sa reflectez asupra elementelor unei
activitti eficiente de contraspionaj. Cred c¢i putem face
lucruri mult mai bune decit in prezent. Avem nevoie de
intiriri. Veniti alaturi de noi. Cartea de fatd reprezintd
contributia mea modestd la dialog si oferd ginduri si
recomandiri despre modalitatea de a imbunititi arta
contraspionajului. Nu pretind ci detin monopolul asupra
intelepciunii legate de contrainformatii, dar sper ¢ anii pe
care i-am petrecut in acest domeniu se vor transpune in

citeva observatii utile.

UNU

Tnca nu am inceput s& consideram spionajul Chinei Rosii

o0 amenintare serioasé la adresa securitatii SUA,

desi in anii care vin ar putea deveni un instrument formidabil
pentru activitati de spionaj sau subversive.

ALLEN DULLES,
The Craft of intelligence, 1965

Daci ar fi si iau de la inceput cariera in CIA, as incerca
si intru in programul despre China, s invat mandarina si si
devin un specialist in contraspionajul chinez. China este, fard
indoiald, amenintarea numirul unu la adresa Statelor Unite.
Nu cunosc nici micar un singur expert in contrainformatii
care si sustind altceva. Chinezii atacd masiv SUA prin inter-
mediul actiunilor de spionaj, cibernetice si sub acoperire.
Obiectivul lor este acela de a ajunge cat mai repede din urmi
Statele Unite din punct de vedere tehnologic, militar si eco-
nomic. Daci poporul american ar intelege pe deplin indriz-
neala si eficienta acestei campanii, ar fi revoltat si ar cere sd se
actioneze imediat. In prezent, principala prioritate in con-
traspionajul american — ca si in viitor — trebuie si fie stoparea
sau reducerea drastici a spionajului Chinei.

Chinezii au fost intotdeauna adeptii spionajului. In pri-

mii ani ai comunismului, rusii le-au furnizat tovardsilor lor
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instruire in domeniul informatiilor si sprijin material. Scin-
darea sino-sovieticd a pus capdt acestei cooperiri, asa ci,
incepand din anii '60, serviciile de informatii chineze au rimas
sa se descurce pe cont propriu. In anii 70, China a ajuns o
putere mondiald din acest punct de vedere si a decis ci
spionajul, in special cel comercial si cel industrial, era cea mai
rapidd si mai ieftind cale de a dobindi putere economici si
militara.

Vastul aparat chinez de informatii a fost restructurat in
2015 si 2016. Principalul serviciu de informatii extern este
Ministerul Securititii Statului (MSS), care rispunde de ope-
ratiunile de spionaj din strdindtate. Ministerul Securititii
Publice (MSP) se concentreazd asupra activititilor interne,
dar, ocazional, supravegheazi si agentii din striinitate. MSS
si MISP au fost relativ neafectate de recentele schimbiri or-
ganizatorice din cadrul comunititii serviciilor de informatii
chineze. Impactul major a fost suportat de Armata Populari
de Eliberare (APE), care, inci din anii ’50, s-a implicat masiv
in operatiuni de spionaj. Desi, in teorie, APE se concen-
treazd asupra informatiilor militare, ea si-a asumat un rol
mai extins i, in plus fatd de tintele sale militare traditionale,
a concurat cu MSS in cadrul unei mari varietiti de operatiuni
de colectare a informatiilor economice, politice si tehnolo-
gice derulate in striinitate. APE rispunde de grosul spio-
najului cibernetic al Chinei, insi existd indicii cd si MSS a
primit misiuni extinse in acest domeniu. Supravegherea
capacititilor tehnice de spionaj (inclusiv cel cibernetic,
SIGINT $I IMINT) revine noii Forte de Sprijin Strategic,
subordonate Comisiei Militare Centrale. Operatiunile APE,
de culegere si prelucrare a informatiilor obtinute din surse
umane (HUMINT — Human Intelligence), sunt gestionate
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de noul Departament al Statului Major Comun, aflat si el in
subordinea Comisiei Militare Centrale. Divizarea anterioari
a APE in departamente de informatii, familiari unei intregi
generatii de ofiteri de informatii americani, a fost eliminata.
Nu mai exista un reprezentant al APE2 pentru HUMINT,
un reprezentant al APE3 pentru operatiuni cibernetice sau un
reprezentant al APE4 pentru rizboiul electronic. Aceste
functii riméan, dar au fost integrate in noua structuri.

Pentru operatiunile din SUA, MSS si APE folosesc in
mod regulat acoperiri diplomatice, comerciale, jurnalistice si
studentesti. Pentru a suplimenta colectarea de informatii, sunt
utilizati in mod agresiv chinezi care calitoresc in America,
in special reprezentanti de firme, cadre universitare, oameni
de stiintd, studenti si turisti. Expertii americani sunt uimiti
de voracitatea chinezilor in privinta activititii de colectare.
Acestia recurg la o abordare de tip aspirator si aduni orice fel
de date pe care reusesc si pund méana.

Problema studentilor chinezi din SUA este extrem de
sugestivd. Potrivit portalului german Statista, in perioada
20162017, 350 755 de cetiteni chinezi studiau in colegiile si
universititile din Statele Unite, reprezentind aproximativ o
treime din totalul studentilor striini. Cei mai multi dintre
acesti studenti chinezi urmeazi facultati stiintifice sau de
inginerie, domenii cu o relevanti directa pentru aspiratiile
industriale si militare ale Chinei. Numerosi studenti chinezi
sunt incurajati de serviciile de informatii din tara lor si riména
in SUA, si se angajeze si si obtini statutul legal de rezidenti
permanenti. Acestia pot cere cetitenia americand dupa cinci
ani, iar in cazul in care se cisitoresc cu un cetitean american,
dupi trei. Cetitenii naturalizati pot primi autorizatii gu-

vernamentale de securitate la cinci ani dupi ce devin cetiteni
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americani. Acest interval de timp este un compromis intre
nevoia de anumite competente — in special tehnice — si
securitate. Niciun serviciu de informatii demn de aceasti
denumire nu va lisa si-i scape ocazia de a-si infiltra ofiterii
sau persoanele cooptate in agentiile guvernamentale, labo-
ratoarele nationale si firmele de inalti tehnologie ale unei tiri
ce reprezinti o tinti prioritari.® Nu avem cifre, desigur, dar mi
se pare de neconceput ca MSS si APE si ignore aceastd cale
spre succes, ispititoare si usor de exploatat.

Dimensiunile acestui efort al spionajului chinez sunt
uluitoare. Si situatia devine si mai gravia. FBI a anuntat in
2015 ci, in anul anterior, s-a inregistrat o crestere cu 53% a
spionajului economic impotriva companiilor americane, ma-
joritatea operatiunilor provenind din China. FBI face o treab
minunati atunci cind le prezinti firmelor de inalti tehnologie
natura amenintarii, dar admite ci spionajul chinez este atat de
generalizat si de neobosit, incit companiﬂe americane riman
extrem de vulnerabile.

In cadrul operatiunilor de recrutare, MSS si APE joaci
mai intii cartea etnici. Este vizat marele numir de etnici
chinezi — aga-numitii chinezi din striinitate — care triiesc in
Statele Unite si, in principiu, in toate celelalte tiri ale lumii.
Numirul etnicilor chinezi din Statele Unite este de aproximativ
un milion, iar multi dintre ei se afld la doar o generatie sau mai
putin de cei niscuti in China. Unii mai au inci rude in China
comunisti si, lucru de altfel de inteles, sunt mandri de cultura

si de realizdrile tirii lor de bastind, in special de cresterea

61In limbajul specific mediului informativ, un membru cooptat este un
individ care accepti si colaboreze cu serviciul de informatii al propriei sale
tiri si sd presteze activitdti asa cum i se ordoni. De obicei, membrii cooptati
nu sunt plititi. Serviciul de informatii francez DGSE se referd la ei cu
termenul pretios honorables correspondants.
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puterii economice si militare din vremea lui Mao si a suc-
cesorilor acestuia. Tactica obisnuitd constd in specularea
loialitdtii lor fatd de patria mamd si in exercitarea de presiuni
prin intermediul rudelor care locuiesc incd in China.
Un american de origine chinezi care lucreaza in guvernul
american sau intr-o firmé de inalta tehnologie este abordat
de obicei pe aceastd bazid. Nu trebuie insi trecut cu vederea
si faptul ci venalitatea si licomia pot juca si ele un rol
important in recrutarea unui spion. Toti americanii care
viziteazd China, dar mai ales cei de origine chinezi, sunt
evaluati ca potentiale tinte de recrutare — iar cei care au acces
si prezintd anumite predispozitii sunt individualizati si fac
obiectul unei abordiri agresive.

Functioneazi? Fireste ca da. Putem presupune ci multe
dintre aceste abordiri sunt respinse, dar iatd mai jos o listd
partiald a americanilor de origine chinezi care au cizut in

aceastd capcani:

» Comandant locotenent Edward C. Lin, Marina SUA un
specialist in SIGINT de pe avionul de recunoastere Lockheed
Martin P-3E, a fost acuzat ¢i a comunicat Chinei informatii
militare clasificate; a fost condamnat la sase ani de inchisoare.

* Szubsiung Ho, inginer specializat in domeniul nuclear
de la Tennessee Valley Authority, a fost acuzat ci a recrutat
cel putin alti sase ingineri americani pentru a transmite Chinei
tehnologie nucleari confidentiald; a fost condamnat la doi ani
de inchisoare si a fost amendat cu 20 000 de dolari.

* Peter Lee, fizician Ja Los Alamos National Laboratory si
TRW, a fost acuzat ci a transmis Chinei o tehnologie de
detectare cu microunde a submarinelor, precum si alte in-
tormatii clasificate din domeniul apararii; a fost condamnat la

un an intr-o institutie de reeducare.
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* Chi Mak, un inginer care lucra in California pentru
Power Paragon, a fost acuzat ci a transmis Chinei informatii
strict secrete despre navele de suprafati si submarinele
Marinei americane; a fost condamnat la doudzeci si patru
de ani de inchisoare.’

« Fe Yei, un inginer din Silicon Valley, a fost acuzat ca a
furat tehnologie pentru microprocesoare de computer in
beneficiu! Chinei; a fost condamnat la un an de inchisoare.

» Walter Lian-Heen Liew, patronul si presedintele com-
paniei Performance Technology Inc. din Oakland, California,
a fost acuzat de divulgarea tehnologiei de producere a dio-
xidului de titan pe bazi de clor; a fost condamnat la cinci-
sprezece ani de inchisoare.

* Greg Chung, inginer la Boeing, a fost acuzat ci a transmis
Chinei informatii brevetate despre programul spatial al SUA;

a fost condamnat la cincisprezece ani de inchisoare.

Katrina Leung a fost un alt fel de spion. Obiectivul ei nu
era furtul de tehnologie americani, ci infiltrarea contrain-
formatiilor SUA — si a reusit in mod strilucit. Leung s-a
niscut in China, in 1954. A imigrat in SUA in 1970, pe cand
era adolescentd, si a absolvit un liceu din New York, in 1972.
Fiind evident foarte inteligentd, a absolvit apoi, in 1976,
Universitatea Cornell si si-a luat masteratul la Universitatea
din Chicago. In 1980, Leung si sotul ei s-au mutat in Los
Angeles, unde au lucrat cu succes intr-o companie de export-
import si intr-o firmi de consultanti in domeniul afacerilor.
Au avut un stil de viati luxos si au cultivat prietenii influente
in lumea afacerilor st a politicii californiene. Leung era activa
in cadrul comunititii locale a americanilor de origine chineza

si se lauda ca are relatii excelente in China, inclusiv cu lideri

7Chi Mak es.te subiectul unui studiu de caz din Capitolul 8.
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politici importanti. De fapt, atunci cind veneau in California
vizitatori chinezi de rang inait, Leung indeplinea serviciul de
chid, traducitor st gazdi.

Activitatile lui Leung nu au scipat atentiei FBI, iar in
1982 ea a fost recrutatd de birou pentru a da informatii despre
oficiaiit guvernamentali chinezi. Agentul FBI care a recrutat-o
st s-a ocupat ulterior de ea a fost James J. Smith. Acesta a
rimas agentul de caz al lui Leung vreme de optsprezece ani,
pani la pensionarea sa in 2000. La indicatia primiti de la FBI,
l.eung a cilitorit frecvent in China pentru a intra in gratiile
celor cu care avea relatii sau pentru a-si face altele noi. FBI a
fost incantat sd afle i unele dintre contactele lui Leung erau
ofiteri din MSS. In scurt timap, Leung, care avea numele de
cod Camerista, a devenit unul dintre cei mai buni infermatori
ai FBI despre personalul informativ chinez si activititile
acestuia. Smith a indemnat-o pe Leung si-i momeasci pe cei
de la MSS, in speranta ci ar putea deveni un agent dublu
(AD). Planul a functionat, iar Leung a fost recrutati de MSS
in 1984, anul in care a devenit cetdtean american.

Vreme de douazeci de ani, Leung a fost o sursd productivi
pentru FBL Informatiile ei ajungeau Ja cel mai Inait nivel al
guvernului Statelor Unite. Tncrederea lui Smith in ea era atat de
mare, incat a ignorat indicitle timpurii aparute incd din 1991,
potrivit cirora Leung nu era sincera si, mai mult decat atit, avea
relatii neautorizate si nestiute de nimeni cu ofiteri din MSS.
Smith i-a impartisit informatii clasificate pentru a o ajuta si-si
indeplineascid rolul de agent dublu. FBI i-a platit sub formi de
salariu si cheltuieli suma de 1,7 milioane de dolari. In 2000,
cand s-a pensionat, Smith a primit distinctia Intelligence Medal
Achievement pentru activitatea legatd de Camerista.

Unul dintre motivele pentru care Smith a fost atit de pro-
tector cu Leung si a indepirtat toate banuielile contraspionajului
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in privinta ei a fost acela c3, de la inceputul anilor '80, avea o
aventuri cu ed. In plus, Leung se mai culca §'1 cu un alt agent
special de contraspionaj, William Cleveland, care lucra in
cadrul biroului FBI din San Francisco. Smith a fost atit de
neglijent, inct avea in servieti documente strict secrete atunci
cind se intalnea cu Leung in casa ei din Los Angeles, oferindu-i
astfel ocazia si copieze hirtiile in timp ce el dormea intr-o altd
cameri. Leung a lucrat in tot acest timp pentru MSS.

Duplicitatea a inceput si iasd la iveald in 2000. FBI a pus-o
sub urmirire pe Leung si i-a perchezitionat in ascuns locuinta.
Acolo, agentii au gasit un vraf de documente ale FBL Leung si
Smith au fost arestati in 2003. FBI nu agrea spilarea rufelor
murdare in public si nici dezvaluirea surselor si metodelor
folosite. In plus, elementele de spionaj sunt extrem de greu de
dovedit in instanti. Prin urmare, cazul a fost solutionat cu
ajutorul intelegerilor. Smith a pledat vinovat in 2004, a re-
cunoscut ci a mintit FBI-ul in legaturd cu aventura sa cu Leung
si a fost amendat cu 10 000 de dolari. Leung a pledat vinovati,
in 2005, pentru falsul in declaratiile de venituri si pentru cd a
mintit FBI-ul. A fost condamnati la trei ani de supraveghere
judiciard, o sutd de ore de munci in folosul comunititii si o
amendi de 10 000 de dolari. Cleveland nu a fost condamnat
niciodati, iar dupi ce a parisit FBI-ul, a devenit sef de securitate
la Laboratorul National Lawrence Livermore.

Lista este cu siguranti incompletd si nu-i contine pe
cetifenii chinezi cu statut permanent de rezidenti strdini in
Statele Unite sau care cilitoresc frecvent in SUA pentru afaceri.
Nu sunt listati nici cetitenii americani care nu sunt de origine
chinezi, dar au fost prinsi spionind pentru China. Desi sunt
relativ putini la numir din cauza puternicei tendinte a chinezilor
de a recruta americani de origine chinezi, unii dintre ei au

produs prejudicii grave. Un exemplu recent este nefericitul
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Benjamin Bishop, un fost locotenent-colonel din armata
americand, care lucra la Comandamentul american pentru
Pacific, condamnat pentru ci i-a comunicat iubitei sale de
origine chinezd informatii clasificate din domeniul aparirii.
Femeia, care avea pe atunci doudzeci si sapte de ani si urma
cursuri postuniversitare in SUA, pe baza unei vize de vizitator
J-1, ainceput o idild cu Bishop, care avea cincizeci si opt de ani.
Pe 28 martie 2017, Candace Claiborne, un ofiter admi-
nistrativ de saizeci de ani din Departamentul de Stat, a fost
arestatd de FBI si invinuitd de ,obstructionarea unei proceduri
oficiale” si de faptul cd a mintit biroul in legituri cu relatiile sale
cu oficiali din serviciile de informatii chineze. Se presupune ci
Claiborne incheiase diverse tranzactii neautorizate cu chinezii
intre 2011 1 2016 si cd obtinuse beneficii pentru ea si rudele ei
in valoare de zeci de mii de dolari. Nu exist indicii ci etnia ar
fi fost aici un factor. Claiborne a inceput si lucreze pentru
Departamentul de Stat in 1999 si avea acces la documente strict
secrete. indeplinise mai multe misiuni in striinitate, inclusiv la
Shanghai si Beijing. Inci nu s-a vorbit public despre ce anume
le-a transmis chinezilor, cum si unde a fost recrutati sau cum a
fost coordonati. Totusi, se cunoaste faptul ci si dupi plecarea ei
din Beijing, petrecutd in 2012, colaborarea cu serviciile de
informatii chineze a continuat, ea fiind atunci repartizati din
nou la sediul Departamentului de Stat din Washington, DC.
Un alt exemplu de recrutare non-etnica a americanilor de
ciitre chinezi este Glenn Duffie Shriver. Shriver era un student
de nouisprezece ani din Michigan, care studia limba chinezi
si relatiile internationale. A plecat in China in 2001, in cadrul
unui program de studiu pe timpul verii. A fost atit de
impresionat de limba si de cultura chinezi, incat s-a intors in
China in 2002, pentru a urma in striinitate anul trei de
facultate. Dupa ce a absolvit, in 2004, Grand Valley State
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University, a revenit in China pentru a-si perfectiona cunos-
tintele de mandarini si pentru a patrunde mai adanc in lumea
chinezi. A cizut curind pradi unui mecanism clasic al ser-
viciilor de informatii; a rispuns la un anunt in care se cauta un
voluntar care si scrie un articol despre relatiile dintre SUA si
China. A scris articolul, a fost evident liudat de sponsorul
acestuia si a primit un onorariu de 120 de dolari. MSS avea
acum o perspectivd promititoare, asa ¢ a trecut la atac.
Shriver si-a dat seama curénd ci se afla in contact cu ofi-
teri de informatii chinezi, dar asta nu l-a deranjat. A acceptat
10 000 de dolari de la MSS ca si participe la examenul de la
Serviciul Extern american, lucru pe care l-a ficut in 2005.
Nu l-a luat. Pentru alte 20 000 de dolari, Shriver a mai dat o
dati examenul in 2006, dar a picat din nou. Apoi a fost instruit
de un ofiter de caz de la MSS si se intoarci in Statele Unite
si si aplice la serviciul clandestin al CIA, ceea ce a si ficut
in 2007. Vorbind acum fluent mandarina, Shriver era un can-
didat atragitor pentru CIA. Evaluarea lui a fost suspendati
totusi atunci cind s-a intors in China (pentru a se intilni cu
ofiterul siu de caz de la MSS), dupi care a plecat in Coreea de
Sud si predea limba englezd. In timpul popasului in China,
Shriver a primit 40 000 de dolari de la MSS pentru a continua
si aplice pentru CIA. MSS credea ci se apropie de penetrarea
mult doriti a serviciului clandestin al CIA. Shriver a plecat la
Washington in mai 2010, pentru ceea ce el credea ci este
evaluarea finali. In realitate, CIA si FBI, din motive care nu
au fost ficute publice niciodati, il urmireau deja. Shriver a
fost arestat de FBI pe 22 iunie 2010 si a fost acuzat ci a ficut
declaratii false in cererea de angajare la CIA i cd a conspirat
si i-a transmis Chinei informatii despre apdrarea nationald a

Statelor Unite. In cadrul negocierii pedepsei, a recunoscut
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capul de acuzare privitor la conspiratie si a fost condamnat la
patru ani de inchisoare. A fost eliberat in 2013.

Aproximativ 14 000 de americani studiazi in China.
MSS are un program elaborat de urmirire si identificare a
studentilor care manifestd simpatie politicd sau culturali fatd
de China, sunt potentiali candidati la obtinerea de slujbe
guvernamentale si sunt ahtiati dupa bani. Shriver a cazut in
aceastd capcani. In aprilie 2014, FBI a lansat un filmulet de
doudzeci si opt de minute, intitulat Game of Pawns, bazat pe
cazul Shriver, pentru a-i avertiza pe studentii americani care
pleacd in China de potentialele capcane existente acolo.

China a furat tehnologie americana secretd pentru arme
nucleare, rachete, submarine, computere, radare tip phased-
array, sisteme de ghidaj militare, comunicatii prin satelit, ca-
mere cu termoviziune, amplificatoare cu microunde, ochelari
cu vedere nocturni si aga mai departe. Noul vehicul aerian fara
pilot, prezentat la marele show aviatic al Chinei din 2012,
seamind leit cu avionul american MQ-1 Predator. Expertii
militari americani au afirmat cd nu exista niciun sistem de
arme care si nu se bazeze pe tehnologie furati de la ei. Poate
ci un oficial superior din contraspionajul de la FBI a exagerat
putin — sau poate ci nu — atunci cind si-a mirturisit, la o
conferinta de la Bush School, cea mai mare temere: copiii si
nepotii lui se vor duce intr-o zi la rizboi impotriva Chinei si
vor fi ucisi cu arme fabricate cu tehnologie americani.

Si asta nu e tot. Chinezii incearci, cel putin din anii 1990,
si influenteze campaniile politice din SUA, prin contri-
butii ilegale. S-a ficut mare tam-tam in 1996, atunci cind
Washington Post a afirmat ci Departamentul de Justitie inves-
tiga posibile contributii chineze ilegale destinate Comitetului
National Democratic (DNC) cu scopul de a influenta alegerile
prezidentiale si congresionale din acel an. Omul de afaceri



